NUMER!OUE

Mot de passe securlse

Objectif : créer un mot de passe
respectant un niveau de sécurité élevé.

Rappel : n'écris jamais un vrai mot de passe
que tu utilises. Tous les mots de passe de

A renforcer ou solide ?

Lis chaque mot de passe fictif. Coche la bonne colonne.

cette feuille sont fictifs.
~
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Mot de passe fictif

A renforcer Solide

12345678

Lina2015

azerty!

Ng———g——t

Velo-Lune-27-Cactus!

bonjour123

Tigre#Nuage7Velo!
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@ Quels choix renforcent la sécurité ?
Coche

les bonnes p

D Le mot de passe est long.

D Il contient mon prénom et ma date
de naissance.

D Il est différent pour chaque compte.

G Il utilise une suite évidente comme
1234 ou azerty.

D Il est difficile a deviner.

D Il peut &tre formé de plusieurs mots
sans lien entre eux.

Répare ces mots de passe

Transforme chaque mot de passe faible en un mot de passe fictif plus solide.

soleil - [

123456789 — [

Emma2014 —> [
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NUMERIQUE
Mot de passe sécurisé

Banque de mots

Choisis quatre mots sans lien entre eux,

puis assemble-les. Tu peux ajouter des séparateurs,

( cactus ) C violon ) ( nuage )

des chiffres ou des symboles.

( citron ) ( bateau ) (pl.anéte)

Mon mot de passe d’entrainement :

Fais l'audit de sécurité

Coche les critéres respectés par ton mot de passe dentrainement.
D ILest long (au moins 12 caractéres).

D I ne contient pas de prénom, date de naissance
ou autre information personnelle.

(5
[ est difficile a deviner.
£

' A retenir :

un mot de passe de niveau
élevé est surtout long, unique
Il ne suit pas une suite évidente (1234, azerty, abc...). et difficile & deviner.

Les chiffres et symboles
peuvent le renforcer, mais ‘
ILest unique : je ne le réutiliserais pas ne remplacent pas a longueur
pour un autre compte. et limprévisibilité.

ﬂ

Repére le piége et améliore le mot de passe
Profil fictif : Noé est né en 2014 et adore le football.
Son mot de passe est « Noe2014Foot! ».

A. Pourquoi est-il facile a deviner ?

B. Propose une version fictive plus sire :

Mission finale : crée un mot de passe de niveau élevé

Le club robotique de 'école ouvre un compte fictif.
Crée un mot de passe dentrainement qui respecte les critéres de sécurité.

[ Mot de passe ficti

Explique deux choix qui le rendent sécurisé.

Je vérifie avant de terminer
C] long D sans information p I D imprévisibl

o
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Objectif : créer un mot de passe
respectant un niveau de sécurité élevé.

a

Rappel : n’écris jamais un vrai mot de passe
que tu utilises. Tous les mots de passe de

A renforcer ou solide ?

Lis chaque mot de passe fictif. Coche la bonne colonne.

cette feuille sont fictifs.
N
o

Mot de passe fictif

A renforcer Solide

12345678

Lina2015

azerty!

Velo-Lune-27-Cactus!

bonjour123

Tigre#Nuage7Velo!

Quels choix renforcent la sécurité ?
Coche uniquement les bonnes pratiques.

Le mot de passe est long.

Il contient mon prénom et ma date
de naissance.

Il est différent pour chaque compte.
\

Il utilise une suite évidente comme
1234 ou azerty.

Il est difficile a deviner.

Il peut étre formé de plusieurs mots
sans lien entre eux.

Répare ces mots de passe

Transforme chague mot de passe faible en un mot de passe fictif plus solide.

soleil =

[ Soleil-Cactus-27!Lune

123456789 —

Emma2014 —

l
[ Nuage!Tigre27-Citron ]
]

[ Planete#Cactus9Violon

D'autres réponses sont possibles si elles sont longues, uniques et difficiles & deviner. W
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S NUMERIQUE B 22
)| ' Mot de passe sécurisé

@ Fabrique une phrase secréte d’entrainement

Choisis quatre mots sans lien entre eux, f
puis assemble-les. Tu peux ajouter des séparateurs,
des chiffres ou des symboles.

-- Banque de mots -

C cactus ) ( violon ) ( nuage ) |
( citron ) ( bateau ) (planéte)

Mon mot de passe d’entrainement : (exemple de réponse)
fusee-cactus-violon-nuage27!

GD Fais U'audit de sécurité
Coche les critéres respectés par ton mot de passe d’entrainement.
ILest long (au moins 12 caractéres). A
@ Avetenir:

ILne contient pas de prénom, date de naissance v un mot de passe de niveau
ou autre information personnelle. élevé est surtout long, unique

et difficile a deviner.
Les chiffres et symboles
ILest difficile a deviner. peuvent le renforcer, mais
ne remplacent pas la longueur

et Uimprévisibilité.

o

Il ne suit pas une suite évidente (1234, azerty, abc...).

ILest unique : je ne le réutiliserais pas
pour un autre compte.

Repére le piege et améliore le mot de passe

Profil fictif : Noé est né en 2014 et adore le football.
Son mot de passe est « Noe2014Foot! ».

A. Pourquoi est-il facile a deviner ?

Il contient le prénom, I'année de naissance et une information facile a trouver (le football). ]
B. Propose une version fictive plus siire :
(_ Tigre#Nuage27-Cactus ]

Mission finale : crée un mot de passe de niveau élevé
Le club robotique de U'école ouvre un compte fictif.
Crée un mot de passe d’entrainement qui respecte les critéres de sécurité.

[ Mot de passe fictif : Robot-Lune!27-Cactus

Explique deux choix qui le rendent sécurisé.
[ 1. Il est long et contient plusieurs mots sans lien entre eux.

2. |l ne contient aucune information personnelle et il est difficile a deviner.

{ Je vérifie avant de terminer
E () tong sans informa
l

Plusieurs réponses sont possibles si elles respectent les critéres de sécurité.
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